Znak sprawy RR.271.1.10.2022

Fundusze Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Zatgcznik nr 1.1. do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czesci 1 zamowienia -

Dostawa serwera wraz z oprogramowaniem do wirtualizacji, kontrolerem domeny oraz licencji na

oprogramowanie do szyfrowania poczty

L.p. Warto$ci minimalne wymagane przez Zamawiajacego parametry techniczne i funkcjonalne
1. |Serwer glowny

1.1. |Obudowa: RACK 1U
Procesor: Jeden procesor czterordzeniowy z obstuga instrukcji 64 bitowych umozliwiajacy

1.2. |osiggniecie wyniku min. 6800 punktow w tescie PassMark CPU Benchmarks dostgpnym na
stronie http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstuga wirtualizacji.

1.3. | Pamig¢: min. 32GB dedykowane do pracy serwerowej

1.4. |4 kieszenie HotSwap SATA3

1.5. |1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap

1.6. |3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap

1.7. | Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s

1.8. |Wsparcie KVM przez LAN

1.9. |Panel przedni chronigcy kluczem dostepu do dyskoéw

1.10. |Czujnik otwarcia obudowy

1.11 |Komplet szyn montazowych w zestawie

1.12. |Gwarancja: 2 lata gwarancji producenta

2. | Serwer zapasowy

21 |Obudowa: RACK 1U
Procesor: Jeden procesor czterordzeniowy z obstugg instrukcji 64 bitowych umozliwiajacy

2.2. |osiagniecie wyniku min. 6800 punktow w tescie PassMark CPU Benchmarks dostepnym na
stronie http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstugg wirtualizacji.
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2.3. | Pamig¢: min. 32GB dedykowane do pracy serwerowej
2.4. |4 kieszenie HotSwap SATA3
25 |1dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap
2.6. |3 dyski na dane o poj. min. 2TB zamontowane w Kieszeniach HotSwap.
2.7. | Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s
2.8. |Wsparcie KVM przez LAN
2.9. |Panel przedni chronigcy kluczem dostepu do dyskow
2.10. | Czujnik otwarcia obudowy
2.11 |Komplet szyn montazowych w zestawie
2.12. | Gwarancja: 2 lata gwarancji producenta
Oprogramowanie serwera zarzadzania Kkomputerami przy pomocy
3. |kontrolera domeny wsparcie techniczne i prawo do aktualizacji na
minimum 2 lata
Oprogramowanie dostarczone razem 2z serwerem musi zapewni¢ mozliwos¢
3.1. |zarzadzania systemem i konfiguracja przez przegladark¢ WEB, zapewniajac
funkcjonalnosé
31.1. |interfejs obstugi serwera musi by¢ realizowany przez najnowszg przegladarke internetowg
i by¢ w standardzie Windows METRO,
system powinien przed zalogowaniem do panelu zarzadzajacego informowaé w czasie
rzeczywistym administratora o obcigzeniu: calego systemu, procesora, pamigci oraz
interfejsu sieciowego na dynamicznych wykresach. Wskazujac myszka dane na wykresie
3.1.2 powinny pokazywal warto$¢ obcigzenia. Informacje o obcigzeniu calego systemu,
procesora, pamieci oraz interfejsu sieciowego powinny by¢ archiwizowane w serwerze
i dostgpne przez system raportujacy dla okresow: godzinowy, dzienny, tygodniowy
I miesigczny,
31.3. |serwer musi umozliwia¢ realizowanie ustug (FTP, FTP z opcjg szyfrowania SSL/TLS, TFTP,
NES),
3.1.4. | musi posiada¢ system antywirusowy,
3.1.5. | mozliwo$¢ zarzadzania serwerem poprzez protokét SNMP w wersji 1/2/3,
3.1.6 | musi umozliwia¢ dostep administratorow przez przegladarke WEB
3.1.7. |wbudowany firewall zarzgdzany przez przegladarke¢ WEB,
przed zalogowaniem administratora do interfejsu serwera WEB, powinien bez autoryzacji
3.1.8. |odczytywaé parametry obcigzenia serwera pokazywane na dynamicznych wykresach
W przegladarce WEB,
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3.1.9. |system musi umozliwia¢ generowanie certyfikatow SSL przez przegladarke¢ WEB
31.10 system powinien posiada¢ mozliwo$¢ importowania zewngtrznych certyfikatow SSL przez
T | przegladarke WEB,
392 W zakresie obslugi domeny, dostarczone oprogramowanie musi zapewnié
"= |funkcjonalnosé

3.2.1. |zarzadzania do min. 50 uzytkownikow, grup,

3.2.2. |zarzadzanie do min. 50 komputerow,

3.2.3. |zarzadzanie do min. 50 urzadzen

3.2.4. |zarzadzania polisami GPO

3.2.5. | obstuge profili uzytkownikéw oraz profili mobilnych

3.2.6. |obstuge do min. 75 jednoczesnych podiaczen do serwera domeny
zarzadzania uzytkownikami, grupami, komputerami podpigtymi do kontrolera domenowego

3.2.7.
przez przegladarke WEB,

3.2.8. | mozliwo$¢ tworzenia uzytkownikow i grup w kontrolerze domeny przez przegladark¢ WEB

3.2.9. |nadawania hasel dla uzytkownikéw w kontrolerze domeny przez przegladarke¢ WEB

3.2.10. |wyszukiwania po nazwie uzytkownika, grupy i komputera przez przegladark¢ WEB,

3.2.11. |listy uzytkownikow, ktérym wygasta waznos¢ konta dostepna w przegladarce WEB,

3.2.12. |listy zablokowanych kont w kontrolerze domeny dostepna w przegladarce WEB
wszystkie operacje zakladania 1 modyfikacji oraz usuwania kont, grup, komputerow

3.2.13. |w kontrolerze domenowym przez przegladarke WEB powinny by¢ raportowane
w centralnym repozytorium systemowym,

3.2.14. | mozliwos¢ wyswietlenia oraz akceptowania polityki bezpieczenstwa przed zalogowaniem
uzytkownikéw do serwera domenowego,
administrator podtaczajacy si¢ do kontrolera domeny musi mie¢ mozliwo$¢ autoryzacji

3.2.15. |j logowania si¢ do serwera domenowego przy pomocy jednego dostarczonego do serwera
urzadzenia sprzetowego token wykorzystujacy port USB,
Administrator zanim dokona logowania do kontrolera domeny przy pomocy urzadzenia
sprzetowego token moze wyswietlic wewnetrzng polityke bezpieczenstwa informacji

3.2.16. Urzgdu. Administrator Bezpieczenstwa Informacji ma mozliwo$¢ zarzadzania trescia,
ktora jest wyswietlana 1 akceptowana w procesie logowania do systemu operacyjnego lub
kontrolera domeny.

32.17. |Administrator wyciagajac urzadzenie autoryzacyjne token z portu USB bedzie mial
blokowany system operacyjny.
Zastosowane urzadzenie sprz¢towe token powinno umozliwia¢ przypisywanie konkretnego

3.2.18. komputera (wraz z logowaniem administrator do kontrolera domeny) do urzadzenia
sprzetowego token,
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3219 |Pamig¢ urzadzenia sprzgtowego token musi umozliwia¢ zdefiniowania do 20 uwierzytelnien
do systemu operacyjnego i kontrolera domeny,
3.2.20. |Urzadzenie sprzgtowe token musi wykorzystywa¢ tylko jeden port USB w wersji 2.0 lub
3.0,
3221 |Urzadzenie sprzgtowe token w celu uwierzytelnienia musi wymagac stosowania min.
6 znakowego PIN-u,
3.2.22. | wspolpracy z klientami Windows 7,8,8.1,10,11 w wersji professional
3.3, |Licencja kontrolera domeny dla zamawianego serwera gléwnego i zapasowego musi
umozliwia¢:
33.1. |latwe przenoszenie i uruchomienie kontrolera domeny pomigdzy zamawianym serwerem
gléwnym i zapasowym,
tatwe wuruchomienie kontrolera domeny w trybie awaryjnym (w ograniczongj
3.3.2. funkcjonalno$ci) na dowolnym serwerze posiadanego przez zamawiajacego na czas naprawy
zamoOwionego serwera gtownego lub zapasowego.
3.4. |Oprogramowanie musi umozliwia¢ wirtualizacj¢ dowolnych systemow operacyjnych
| musi realizowac¢:
3.4.1. | obstuge minimum cztero-rdzeniowego procesora
3.4.2. obstuge minimum 32GB RAM-u,
3.4.3. obstuge vmware VMDK
3.4.4. obstuge minimum 10 instancji Srodowisk wirtualnych,
3.4.5. | zapis stanu maszyny wirtualnej tzw. snapshot,
3.4.6. | Kkopii stanu maszyny wirtualnej
3.4.7. emulacji wielu urzadzen np. kart sieciowych, kontrolerow SAS,
3.4.8. dynamicznej alokacji pamigci na kontener danych
3.4.9. wspotpracy z kontrolerami SATA, SCSI,
3.4.10. tryb pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejsow sieci
3.4.11. zarzadzanie poprzez przegladarke WEB,
3.4.12. archiwizacje uruchomionych maszyn wirtualnych
Oprogramowanie musi rowniez umozliwia¢ migracje uzytkownikow lokalnych do
3.5, |serwera domenowego dzialajacego w systemie Windows Vista,7,8,8.1,10,11 w wersji 32
i 64 bity w wersji professional z licencja na uzytkowanie bezterminowa umozliwiajac
przenoszenie do 75 uzytkownikow i musi realizowaé:
351, |automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do konta
domenowego,
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352 |automatyczne przeniesienie dokumentow uzytkownika z konta lokalnego do konta
domenowego i1 nadanie odpowiednich uprawnien ACL,
353 |automatyczne przenoszenie uprawnief plikowych i rejestru z konta lokalnego do konta
domenowego
354, |automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i Thunderbird
z domyslnej lokalizacji w koncie lokalnym do konta domenowego
4. |Specyfikacja wdrozenia:
41 | Wykonawca do wdrozenia oferowanych rozwigzan musi posiada¢ nastgpujgce osoby
Z uprawnieniami
4.1.1. |jedng osobg posiadajgcg uprawnienia Audytora Wiodgcego ISO 27001:2013 i Audytora
Wewnetrznego ISO 14001 i 50001 lub uprawnienia rownowazne
412 |iedng osobe posiadajgcg uprawnienia Audytora Wewnetrznego 1ISO 27001:2013 1 MCSA
SQL Server 2012 i MCSA Windows Server 2012 lub uprawnienia rtOwnowazne
W ramach wdrozenia wykonawca przeszkoli kadre informatyczng Urzedu z wdrozonych
4.2. rozwigzan. Osoba szkolagca musi posiada¢ uprawnienia Audytora Wiodacego ISO
27001:2013 lub uprawnienia rownowazne.
Zabezpieczenia korespondencji mailowej poprzez szyfrowanie metoda
END-to-END, zabezpieczenie komputerow przed atakami phishingowymi,
5. |zdalne szKkolenia z cyberbezpieczenstwa oraz mozliwo$é zdalnej pracy —
50 licencji (Wsparcie techniczne i prawo do aktualizacji na minimum
2 lata. Bazy regul, sygnatur i zagrozen phishing na minimum 2 lata.)
5.1. Oprogramowanie musi zapewni¢ funkcjonalnosc:
5.1.1. |szyfrowanie algorytmem AES256 tre$ci wiadomosci,
5.1.2. |szyfrowanie algorytmem AES256 zatacznikow,
5.1.3. |szyfrowanie algorytmem AES256 plikow,
5.1.4. |szyfrowanie algorytmem AES256 katalogow,
5.1.5. |do odszyfrowania tresci wiadomosci, plikow, katalogoéw, zalacznikow email nie wymagany jest dodatkowy
platny lub bezptatny dostep do ustug internetowych, chmury, hostingu lub portalu internetowego.
5.1.6. |do odszyfrowania tre$ci wiadomosci, plikow, katalogdw, zatacznikow email nie wymagane jest potaczenie
Internetowe.
5.1.7. |do odszyfrowania wiadomosci nie jest potrzebne wysytanie linkdw do oprogramowania deszyfrujacego.
5.1.8. |do odszyfrowania tresci wiadomosci nie jest wymagane instalowanie dodatkowego oprogramowania
deszyfrujacego.
odszyfrowanie tre$ci wiadomosci, plikow, katalogéw, zatagcznikow email musi by¢ mozliwe na popularnych
5.1.9. systemach operacyjnych z §rodowiskiem graficznym: Windows XP, Windows Vista, Windows 7, Windows 8,
Windows 8.1, Windows 10, Windows 11,Ubuntu Desktop 20.04.3 ,Ubuntu Desktop 21.10, Linux Mint 20.2,
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Fedora Workstation 35, macOS 11, Android od wersji 6.0
5.1.10. |szyfrowana zawarto$¢ wiadomos$ci moze zawiera¢ nie tylko tekst ale rowniez elementy graficzne takie jak:
HTML, obrazki
5.1.11. |generowania bezpiecznego hasta (litery, cyfry, znaki) o okreslonej minimalnej dtugosci dla szyfrowania,
5.1.12. |opieczetowania kazdej wystanej wiadomos$¢ sygnatura, ktora jednoznacznie wskazuje na jej oryginalnose,
5.1.13. |zabezpieczenia kazdego emaila dedykowanym unikalnym hastem,
5.1.14. |posiadania wewnetrznej bazy hasel, ktéra umozliwia:
5.1.14.1. | export haset do pliku,
5.1.14.2. | import haset z pliku
5.1.14.3. | generowania ponownie haset w bazie
5.1.15. |posiadania wewnetrznego raportu informujacego administratora o szyfrowaniu email przy wlaczonej opcji
generowania hasta dla kazdej z nich,
5.1.16. |posiadania wewngtrznego raportu z historig szyfrowanych plikow i katalogéw wraz z przypisanym hastem
szyfrujacym,
posiadania menu kontekstowego do szybkiego wybierania szyfrowania wiadomosci emailowych, plikow i
5.1.17. .
katalogow,
pracy i pomocy zdalnej uzytkownikom poprzez przejecie zdalnego pulpitu rowniez poza siecia lokalng z
5.118. uzyciem jednorazowych wygenerowanych kodoéw autoryzacyjnych. Dodatkowo system pracy zdalnej musi
dziala¢ niezaleznie od wlaczonej funkcji UAC w systemie Windows.
5.1.19. |integracji z komorka (Android, IOS, Windows Phone) umozliwiajacg wygenerowanie sms-a z hastem i
docelowym kontaktem sms-owym,
5.1.20. |zabezpieczenia panelu ustawien oprogramowania poprzez hasto dostepowe,
5.1.21. | wykrywania falszywych emaili - Antiphishing,
5.1.22. | wykrywania prob podszycia si¢ pod dowolnego adresata - mechanizm ANTISPOOFING,
5.1.23. | wykrywania falszywych linkéw i odsytaczy w wiadomo$ciach emailowych,
5.1.24. | wykrywanie niebezpiecznych dokumentéw MS Office,
5.1.25. | wykrywanie niebezpiecznych rozszerzen plikow przesytanych przez poczte email,
5.1.26. | definiowania alarméw informujacych o niebezpiecznych mailach i zatacznikach,
wspotprace z serwerem producenta oprogramowania dostarczajacym bazy regut, sygnatur, zagrozen
phishingowych. Dostep do tej bazy wymagany jest minimum na 2 lata. Baza regul, sygnatur i zagrozen
5.1.27. phishingowych powinna posiada¢ min. 1 500 000 wpiséw. Producent musi umozliwia¢ wyswietlenie ilo$ci
wpisow na aktualny dzien poprzez strong Internetowa. Wpisy do bazy musza by¢ weryfikowane min. 2 razy w
ciggu dnia,
5.1.28. |alarmowanie o wybranych zagrozeniach phishingowych min. raz na miesiac,
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5.1.29. | wspolpracy z klientem Mozilla Thunderbird i Mozilla Thunderbird Portable dla systemow 32 i 64 Bit
Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11.

5.2. Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢ uzalezniona oraz powigzana z
innym oprogramowaniem do bezpieczenstwa np. antywirusy.

5.3. Oprogramowanie musi dziala¢ samodzielnie i do poprawnej jego pracy nie moze wymagac innych pakietow
bezpieczenstwa np. antywirusy.

5.4. Oprogramowanie musi poprawnie dziata¢ z r6znymi zainstalowanymi antywirusami.

5.5.

Oprogramowanie nie moze wylacza¢ domyslnego antywirusa systemowego Windows.

5.6.

Przeprowadzenie cyklicznych zdalnych szkolef minimum raz w roku z tematyki cyberbezpieczenstwa,
zagrozen poczty email, przepisdéw prawnych w kontekscie normy ISO 27001 przez Audytora Wiodacego ISO
27001:2013 Iub uprawnienia rownowazne przez 2 lata.
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