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Polska Cyfrowa - Rozwoju Regionalnego

Zalacznik nr 1.2. do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czesci 2 zamowienia

,»Dostawa wielofunkcyjnej zapory sieciowej (UTM) do ochrony styku sieci lokalnej z internetem wraz

Z wdroZeniem oraz aktualizacjg(Etap 1) i szkoleniem (Etap 11).”

ETAP Dostawa wielofunkcyjnej zapory sieciowej (UTM) do ochrony styku sieci lokalnej
| zZ internetem wraz z wdroZeniem oraz aktualizacjg
L.p. Minimalne wymagane parametry i funkcjonalno$ci wymagane przez Zamawiajacego
1. OBSLUGA SIECI
Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie

1.1. | konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

2. ZAPORA KORPORACYJNA (Firewall)

2.1. | Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

2.2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

23 |Urzadzenie ma dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).
Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba

2.4. administrujaca ma mie¢ mozliwos¢ okreslania parametrow pojedynczej reguly (adres
zrodlowy, adres docelowy etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne
przeznaczenie
Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow wej-
sciowych 1 wyjsciowych ruchu, Zrédtowego adresu IP, docelowego adresu IP, geolokacji

2.5. | hosta zrodlowego badz docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtowka pakietu, przypisania kolejki QoS, okreslenia limitu polaczen na se-
kunde, godziny oraz dnia nawigzywania potaczenia.

26 Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na

" |podstawie adresdw mac.
27 Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie
" " | konfigurowalnych, zestawow regut firewall.
28 Edytor regut firewall ma posiada¢ wbudowany analizator regul, ktory wskazuje bledy i
" | sprzecznosci w konfiguracji regul.
Urzadzenie ma umozliwia¢ uwierzytelnienie 1 autoryzacje uzytkownikéw w oparciu o baze

2.9. |LDAP (wewngtrzng oraz zewngtrzng), zewngtrzny serwer RADIUS, zewnetrzny serwer

Kerberos.
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210 Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od
7" |innych tras routingu (np. routingu domyslnego).
3. INTRUSION PREVENTION SYSTEM (IPS)
System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i
3.1. |ma wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy protoko-
tow, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut
3.2 .
IPS pochodzit od zewnetrznego dostawcy.
33 Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow 1 zagrozen.
34 Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.
Modut IPS ma nie tylko wykrywa¢, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie
3.5.  |HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostepu
do tej strony po usunigciu zagrozenia.
36 Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
" |najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest:
3.7. |IPS, IDS lub Firewall dla wybranych adresow IP (zrodtowych i docelowych), uzytkowni-
kéw, portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.
38 Urzadzenie ma umozliwia¢ ochrong miedzy innymi przed atakami typu SQL Injection,
' Cross Site Scripting (XSS) oraz zto§liwym kodem Web2.0.
Po zakupie stosownej licencji modut IPS ma zapewnia¢ analiz¢ protokotow przemystowych
39 co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
" | (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC
61850 (MMS, Goose & SV).
4. KSZTALTOWANIE PASMA (Traffic Shapping)
41 Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
™" | minimalng i maksymalng warto$¢ pasma.
42 Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem poje-
"= |dynczego polaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
43 Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wplywu na ksztattowanie
" |pasma, a jedynie na sledzenie konkretnego typu ruchu (monitoring).
44 Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.
5. OCHRONAANTYWIRUSOWA
Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skanerow antywiru-
5.1. T . . .
sowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
52 Co najmniej jeden z dwoch skanerow antywirusowych ma by¢ dostarczany w ramach pod-
"= | stawowej licencji.
53 Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie pod-
| dawany analizie skanerem antywirusowym.
Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wy-
54 kryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
" |przypadku SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu wy-
krycia infekcji.
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6. OCHRONA ANTYSPAM
Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
6.1. . .
poczta niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:
6.2 a. biale/czarne listy,
o b. DNS RBL,
c. Skaner heurystyczny.
W przypadku ochrony w oparciu 0 DNS RBL administrator ma mie¢ mozliwo$¢ modyfiko-
wania listy serweré6w RBL znajdujacych si¢ w domyslnej konfiguracji urzadzenia.
6.4 Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
~7 |formatem programu Spamassassin.
1. WIRTUALNE SIECI PRYWANTE (VPN)
71 Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — loka-
" |lizacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:
d. PPTP VPN,
71.2. e. IPSec VPN,
f. SSL VPN.
73 SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
74 Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z oferowa-
" |nym rozwigzaniem.
75 Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypa-
" | dek awarii tacza dostawcy podstawowego (VPN Failover).
76 Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
77 Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
8. |FILTR DOSTEPU DO STRON WWW
8.1 |Urzadzenie ma posiada¢ wbudowany filtr URL.
8.2 Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii
=" |tematycznych stron internetowych.
8.3 |Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:
8.4 a. blokowanie dostepu do adresu URL,
o b. zezwolenie na dost¢p do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefi-
niowanej przez administratora.
85 Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 r6znych stron z komuni-
' katem o zablokowaniu strony.
8.6 Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
8.7 Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
8.8 Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z
' wykorzystaniem typu MIME.
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8.9 Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktore
' nie beda deszyfrowane.
Q. UWIERZYTELNIANIE

Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w opar-
Clu O:

9.1. |1) lokalng baze¢ uzytkownikow (wewnetrzny LDAP),
2) zewngtrzng baze uzytkownikoéw (zewnetrzny LDAP),
3) ustuge katalogowa Microsoft Active Directory.

9.2. | Urzadzenie ma umozliwia¢ rGwnoczesne uzycie co najmniej 5 roznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma
zezwala¢ na autoryzacj¢ uzytkownikéw co najmniej w oparciu o protokoty:

9.3 a. SSL,

b. Radius,
c. Kerberos.
9.4 Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze katalogowej
" | Microsoft Active Directory w oparciu 0 co najmniej dwa mechanizmy.
95 Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedyko-
' wanego agenta.
9.6 Autoryzacja uzytkownikdéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
""" | schematu domeny.
10. |ADMINISTRACJA LACZAMI DO INTERNETU (ISP)
101 Urzadzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do
' sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia lacza internetowego ma dziata¢ w oparciu o nastepu-
10.2 jace dwa mechanizmy:
" |1) rbwnowazenie wzgledem adresu zrodlowego,
2) rbwnowazenie wzgledem potaczenia.
103 Mechanizm réwnowazenia tacza musi uwzglednia¢ wagi przypisywane osobno dla kazdego
" |z laczy do Internetu.
104 Urzadzenie ma umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii tacza pod-
" | stawowego (tzw. Failover).
105 Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje i
| wybor najkorzystniejszego tacza.
10.6 W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
"' | opOznienia, jitter, wskaznika utraty pakietow).
10.7 Monitorowanie dostgpnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

11. |ROUTING (TRASOWANIE)

11 Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie polaczen IPv6 co najmniej w zakresie trasowania

11.2 |statycznego oraz mechanizmu przelaczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

13 Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw.

' Policy Based Routing).
14 Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietOw w oparciu co najmniej o pro-
' tokoty: RIPv2, OSPF oraz BGP.
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12. |ADMINISTRACJA URZADZENIEM
121 Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficzne-
go.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a komunikacja
12.2. | ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokot HTTP, jak zaszyfrowany pro-
tokot HTTPS.
123 Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.
124 Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z roznymi
" | (takze naktadajacymi si¢) uprawnieniami.
125 Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
126 Urza(_dzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarza-
" | dzania.
127 Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez prze-
"' | gladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomocga protokotu HTTPS.
128 Urze_}dzenie ma .u_rpo_ZIiwiac' ekspo_r‘gowgnie logéw na zewnetrzny serwer (syslog) z wykorzy-
" | staniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
129 Urzadzenie ma umozliwia¢ eksportowanie logdéw za pomocg protokotu IPFIX.
12.10. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficzne-
go.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co naj-
mniej w zakresie:
1211 a. manualnego eksportu do pliku w dowolnym momencie czasu,

o b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarza-
dzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

1212 Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezpos’redni_o_z serwerow

7" | chmury producenta lub z dedykowanego serwera zarzadzanego przez administratora.

1213 Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu zrodlowego

' oraz nazwy uzytkownika.

13. |RAPORTOWANIE
131 Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i

™" | przegladania logdw zebranych na urzadzeniu.

13.2 System raportowania i przegladania logéw wbudowany w system nie moze wymagac dodat-

" | kowej licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, mo-
13.3. .

dutu IPS, skanera Antywirusowego, skanera Antyspamowego.
13.4 | System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
135, System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
13.6 Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania logéw i

" |tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

13.7 Urzadzenie ma um(_)ZIiWiaé monitorowanie swojego stanu w wykorzystanie protokotu

" |SNMP w wersji 1, 21 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI,
13.8. . . !
a takze z poziomu konsoli (SSH).
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14. | POZOSTALE USLUGI I FUNKCJE
141 Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypi-
™" | sywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.
14.2 Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do zewnetrznego serwera DHCP
=" | (tzw. DHCP Relay).
14.3 Konfiguracja serwera DHCP ma by¢ niezalezna dla [Pv4 i IPv6.
Urzadzenie ma umozliwia¢ stworzenia roéznych konfiguracji DHCP dla r6znych podsieci w
14.4. . o .
zakresie okreslenia bramy, serwerow DNS, nazwy domeny.
145 Urzadzenie ma posiada¢ ustuge DNS Proxy.
Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wy-
14.6 padek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma
" |by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacja firmware
lub w dowolnym innym momencie.
15. |GWARANCJA | SERWIS
Urzadzenie ma by¢ objete 12-miesigczng gwarancja producenta na dostarczone elementy
15.1. . . . 5 . .
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.
15. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne §wiadczone
™" | co najmniej droga e-mail lub przez dedykowany do tego portal.
16. |PARAMETRY SPRZETOWE
16.1 Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
" |dziata¢ na wbudowanej pamigci flash.
16.2. | Urzadzenie ma umozliwia¢ podtaczenie karty SD w celu zapisywania logow.
16.3. |Liczba portow Ethernet 10/100/1000Mbps — min.8.
16.4. |Urzadzenie ma umozliwia¢ dostep do Internetem za pomoca modemu 3G oraz 4G pocho-
dzacego od dowolnego producenta.
16.5. | Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.
16.6. |Przepustowos¢ Firewall wraz z wlagczonym systemem IPS (1518 bajtow UDP) — minimum
2.4Gbps.
16.7. |Przepustowo$¢ filtrowania Antywirusowego — minimum 495Mbps.
16.8. | Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.
16.9. | Maksymalna liczba tuneli VPN IPSec — minimum 100.
16.10. | Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.
16.11. | Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.
16.12. | Obstuga interfejsow 802.11q (VLAN) — minimum 128
16.13. |Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych se-
sji/sekundeg.
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16.14. |Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.
16.15. | Urzadzenie nie ma limitu na liczbe uzytkownikow.
16.16. |Liczba regut filtrowania — minimum 8 192.
16.17. |Liczba tras statycznego routingu — minimum 512.
16.18. |Liczba tras dynamicznego routingu — minimum 10 000.
16.19. |Urzadzenie zostanie wyposazone w dedykowana kartg pamigci typu SD o pojemnos$ci 256
GB
17. |WDROZENIE DOSTARCZONEGO URZADZENIA UTM OBEJMUJE:
171 Zalozenie konta i rejestracja urzadzania na stronie producenta
17.2 Zalogowanie si¢ do konsoli i zmiana haset domysInych.
173 Zmiana stref czasowych i konfiguracja synchronizacji czasu przez NTP z wzorcem.
174 Konfiguracja portow LAN/WAN 1 sprawdzenie tacznosci z Internetem lub konfiguracja
""" |urzadzenie w trybie transparentnym i nadanie adresu IP.
Wstepna konfiguracja regul NAT i wymaganych obiektow sieciowych z puli max. 30
17.5. O L .
obiektow w przypadku dziatania w trybie router.
176 Wstepna konfiguracja regul bezpieczenstwa (regut firewall) i wymaganych obiektow
"' | sieciowych z puli max. 30 obiektow
177 Integracja z AD lub utworzenie lokalnej bazy LDAP z uzytkownikami (zatozenie do 5
' przyktadowych uzytkownikoéw w przypadku bazy lokalnej).
17.8. | Sprawdzenie aktualno$ci oprogramowania i ewentualna aktualizacja.
179 Konfiguracja QOS lub failover / load balancing’u (jesli jest konieczna, bez konfiguracji
" [routingu dynamicznego np. BGP).
17.10. |Dostosowanie domys$lnych profili bezpieczenstwa (IPS) do wymagan klienta.
1711 Konfiguracja regut NAT i revNAT (max 5 regut) i wymaganych obiektow sieciowych z puli
| max. 30 obiektow, jesli urzadzenie dziata w trybie router.
Konfiguracja regut bezpieczenstwa (regul firewall) 1 wymaganych obiektéw sieciowych z
17.12. . D e o .
puli max. 30 obiektow, jesli urzadzenie dziata w trybie router.
1713 Konfiguracja i przetestowanie tunelu VPN Client To Site, ustawienie regut dla VPN i
7" | przetestowanie dziatania.
1714 Konfiguracja tunelu Site To Site z jedng z podanych wczesniej podsieci, ustawienie regut 1
7 | przetestowanie tacznosci.
ETAP .
Y Szkolenie
Certyfikowane szkolenie online z podstawowej obstugi i konfiguracji urzadzenia UTM,
1 prowadzonego w jezyku polskim w autoryzowanym centrum na terenie kraju — dla
' jednego pracownika Zamawiajacego.
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