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Spis tresci:
I. Zakup serwera do obiegu dokumentéw dla Urzedu Miasta i Gminy Szczekociny wraz z wdrozeniem i
konfiguracjg — szt. 1
Il.  Zakup serwera NAS wraz z instalacjg i konfiguracjg — szt. 1
lll. Zakup oprogramowania do wykonywania kopii zapasowych
IV. Zakup switchaly zarzadzalnych z konfiguracjg i wdrozeniem — szt. 2
V. Zakup Routera z konfiguracjg i wdrozeniem — szt. 1

VI. Zakup zasilaczy UPS — szt. 2

I Zakup serwera do obiegu dokumentoéw dla Urzedu Miasta i Gminy Szczekociny wraz z

wdrozeniem i konfiguracjg —szt. 1

Parametr Charakterystyka (wymagania minimalne)

e  Obudowa Rack o wysokosci max 1U
Obudowa e  8slotow na dyski 2.5”

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajacy dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosé konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow
BLE/ WIFI.

e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

Plyta gléwna e Obstuga procesoréw 144 rdzeniowych.

e  Piyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

e Na ptycie gtdwnej powinny znajdowac sie minimum 16 slotéw przeznaczonych do
instalacji pamieci.

e  Ptyta gtéwna powinna obstugiwac do 4TB pamieci RAM.

e Dedykowany przez producenta procesora do pracy w serwerach

Chipset dwuprocesorowych.
e Zainstalowany jeden procesor 32-rdzeniowy, 2.5GHz, klasy x86 dedykowany do
Procesor pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 363 w
tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji jednoprocesorowe;j.
e 128GB DDR5 RDIMM 6400MT/s,
RAM
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e Sprzetowy kontroler dyskowy, posiadajacy

Kontroler RAID o Min. 8GB nieulotnej pamieci cache,

o Mozliwos¢ konfiguracji poziomdw RAID: 0, 1, 5, 6, 10, 50, 60.

o Wsparcie dla dyskow samoszyfrujgcych

o Obstuga dyskéw 22.5 Gbps SAS, 12 Gbps SAS, and 6 Gbps SATA/SAS

e  Zainstalowane:
o 8xdysk SSD SATA MU o pojemnosci 480GB, Hot-Plug
o Mozliwosé zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci 960GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

Dyski twarde

e Dwasloty PCle FH

Gniazda PCI

e Whbudowane 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT (porty nie
Interfejsy moga by¢ osiggniete poprzez karty w slotach PCle)
sieciowe/FC/SAS

e 5 portéw USB w tym min:

o 1port USB 2.0 Type-A

o 1portUSB 2.0 Type-C

o 2porty USB3.1

o 1 port USB 3.0 wewngtrz obudowy
e  Mini Display Port z przodu obudowy
e  Port VGA z tytu obudowy

Wbudowane porty

e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video 1920x1200

e Redundantne, Hot-Plug 1500W klasy Titanium

Zasilacze

e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie

. serwera do celéw serwisowych
Elementy montazowe

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzagdzenia w
trakcie transportu, niezaleznie od stanu zasilania.

o Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg
zarzadzajaca.

Bezpieczeristwo
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e Modut TPM 2.0V3

e Mozliwos¢ dynamicznego witaczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e  Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155.
Jednocze$nie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust). Wymagane dotaczenie do
oferty oswiadczenia Producenta potwierdzajacego spetnienie powyzszych zalecen

o Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni
wstecz.
mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer
integracja z Active Directory
mozliwos¢ obstugi przez oSmiu administratorow jednoczesnie
Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP
wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej
mozliwos¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone
na froncie obudowy.

Monitorowanie zuzycia dyskow SSD

Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos$¢ przywrdcenia poprzednich wersji firmware

Mozliwo$é eksportu eksportu/importu konfiguracji (ustawienie karty

zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera

RAID) serwera do pliku XML lub JSON

o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie
plikéw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

o Mozliwos$¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera

o mozliwos¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzadzern NVMe, jak réwniez dane
wydajnosciowe serwera do zewnetrznych narzedzi analitycznych jak
Splunk, Grafana, ElasticSearch

o kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

Karta Zarzadzania
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o Automatyczne odswiezanie certyfikatow SSL

o mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

o mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wtasnych ustawien

o mozliwos¢ ustawienia limitu temperatury powietrza wychodzacego z
serwera

o mozliwo$¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

o mozliwos$¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle

o monitorowanie przeptywu powietrza na biezgco (w CFM)

e Mozliwosé zainstalowania oprogramowania producenta do zarzgdzania,
spetniajgcego ponizsze wymagania:
o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
o integracja z Active Directory
o Mozliwos¢ zarzagdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram
Szczegotowy opis wykrytych systemdw oraz ich komponentéw
o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwosé tworzenia whasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.
o Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji
o Mozliwos$¢ uruchamiania narzedzi zarzagdzajgcych w poszczegdlnych
urzadzeniach
Szybki podglad stanu Srodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.
Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwos$¢ przejecia zdalnego pulpitu
Mozliwos$é podmontowania wirtualnego napedu
Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwosé importu plikéw MIB
Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwo$¢é definiowania rél administratoréw
Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)
o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta
o Mozliwos$¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

Oprogramowanie do

zarzadzania
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o Modut raportujacy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegélnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adresdéw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow
sieciowych w oparciu o profile

o Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i

Hyper-V.
Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
monitorowania proaktywne monitorowanie i rozwigzywanie probleméw infrastruktury IT oraz integracje z

platformg wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac¢ nastepujgce
funkcjonalnosci:

e Monitoring:

o ilo$¢ podtgczonych oraz roztgczonych systemdéw

o stan podtaczonych urzadzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systeméw

o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalnosci urzadzen

o informacje w oparciu o dane historyczne umozliwiajgce okreslenie
trendéw kroétko- i dtugoterminowej prognozy wykorzystania przestrzeni
na pamieciach masowych.

o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych

o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe
oraz poréwnanie parametrow historycznych i biezgcych. Funkcjonalnosé
ta musi wspierac serwery, urzgdzenia sieciowe oraz systemy pamieci
masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
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szacowanego czasu awarii dla optyki przetacznikéw FC.
o Szczegdétowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentéw adresacji IP karty zarzgdzajace;j.
o Monitoring parametréw serweréw z informacjg o minimum:
= QObcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametréw muszg by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.
o Monitoring parametréw pamieci masowych z informacjg o minimum:
= QOpdinieniach
= |OPS
=  Przepustowosci
= Utylizacji kontrolerow
=  Pojemnos¢ catkowita i dostepna
= Wszystkie informacje musza by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlinych LUN-6w.
=  Dla wszystkich wymienionych powyzej parametréw muszg byé
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotow
o Monitoring parametréw przetgcznikéw sieciowych z informacja o
minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentdw: zasilacze, wentylatory
= Podtgczonych hostach
=  llosci i statusu portow
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
e Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerdow, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemow przetacznikéw FC, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania
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e Raporty
o Mozliwos¢ generowania raportéw dla serweréw zawierajacych
informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie korica
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemow pamieci masowych
zawierajacych informacje o:
=  Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu
redukcjg danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji
o Generowanie raportéw do plikéw CSV i PDF
e Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegélnych urzadzen w
Srodowisku i przypisujgcy im odpowiedni wynik bezpieczeristwa. System
musi informowac administratora o wykrytych lukach bezpieczenstwa oraz
sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwosé tworzenia wtasnych polityk bezpieczeristwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rdl dla poszczegdlnych
administratoréw.
e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzagdzenia pamieci masowych,
przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzgdzenia (jesli takie s3 w posiadaniu
Zamawiajgcego)
e  Wirtualny asystent
o Whbudowana w platforme funkcjonalnosé wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegdlnych elementéw
infrastruktury;
o Mozliwosé rozszerzenia funkcjonalnosci
o  Mozliwos$¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w ramach
infrastruktury IT.

e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia
iOS oraz Android
e  Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz
ISO-14001

Certyfikaty
e Serwer musi posiadac¢ deklaracja CE.

e Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierad farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
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bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz
Sladowe ilosdci Srodkéw zmniejszajacych palnosé sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajacy spetnianie wymogu.

e  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢
status ,,Certified for Windows” dla systeméw Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

e  Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dokumentacja

uzytkownika

e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 3 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e  Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

e  Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

e  Zamawiajgcy wymaga, ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

o  Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystgpi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajgcego skontaktowad sie z producentem
w celu uzyskania pomocy.

Warunki gwarangcji
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Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzgdzenia, ktore posiada
wykupiong ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesc i
przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowa
serwisowq zakupionego produktu.

.. wersiji.
Wdrozenie ers)

e Instalacja oprogramowania systemowego Oracle Linux w najnowszej dostepnej

Il. Zakup serwera NAS wraz z instalacja i konfiguracjg — szt. 1

WYMAGANIA MINIMALNE:

1. Model NAS ma by¢ wyposazony w:

o 8 dyskow SATA 6 Gb/s o pojemnosci 1920 GB kazdy

e Dwa porty 10GBase-T.

o Whbudowany szybki interfejs sieciowy - 10GbE z funkcjg agregacji taczy

e Panel uzytkownika i oprogramowanie dostepne w petnej polskiej wersji jezykowej

e Whbudowane systemy zabezpieczen sieciowych, antywirus, szyfrowanie AES256bit oraz

dwustopniowe uwierzytelnianie uzytkownikow

¢ Wbudowany serwer VPN oraz SQL - mozliwos¢ stworzenia hostingu dla stron internetowych

e Ochrona za pomocg funkcji kopii zapasowych, jednostek LUN, migawek,

o Mozliwos¢ stworzenia serwera pocztowego przy zastosowaniu aplikacji MailPlus

¢ Wbudowany serwer FTP z funkcjami SSL, TLS

o Wsparcie dla srodowisk wirtualizacji takich jak VMware, Citrix oraz Microsoft Hyper-V
e Obstuga Windows AD, LDAP oraz Domain Trusst

e Przystosowany do wspotpracy w ramach klastra high-availability(SHA)

e Szyny do serwera RACK
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PARAMETRY SZCZEGOLOWE:
Parametr Charakterystyka (wymagania minimalne)
Procesor
Model CPU Zainstalowany procesor z architekturg 64-bit dedykowany do pracy z

zaoferowanym serwerem NAS

architektura procesora

64-bit

Czestotliwos¢ procesora

Czterordzeniowy procesor 3,35 (podstawowy) / 3,6 (turbo) GHz

Mechanizm szyfrowania

sprzetowego (AES-NI)

TAK

Pamieé

Pamie¢ systemowa

8 GB DDR4 ECC UDIMM

Fabrycznie zainstalowany
modut pamieci

8 GB (1 x 8 GB)

Catkowita liczba gniazd

pamieci

Maks. rozmiar pamieci

32GB (16 GB x 2)

Przechowywanie

Kieszeh/kieszenie na dyski |12
Zgodny typ dyskow e 25"SATA SSD
Maksymalny rozmiar e 200 TB (wymagane 32 GB pamieci RAM)
pojedynczego wolumenu e 108TB
Dysk z mozliwoscig wymian
Yy a wyl y TAK

podczas pracy (hot-swap)

Uwagi

»Zgodny typ dysku” oznacza dyski, ktére zostaty przetestowane pod
katem zgodnosci z produktami firmy. Ten termin nie wskazuje
maksymalnej szybkos$ci potgczenia kazdej kieszeni dysku.
Rozszerzenie rozmiaru wewnetrznego woluminu jest obstugiwane tylko,
jezeli rozmiar potgczonych pojedynczych wolumindéw nie przekracza
maksymalnego limitu 108 TB lub 200 TB w przypadku serweréw z co
najmniej 32 GB pamieci RAM.

Porty zewnetrzne

Port LAN RJ-45 1GbE

2 (z obstugg funkcji Link Aggregation / przetaczania awaryjnego)

Port LAN RJ-45 10GbE

2 (z obstugg funkcji Link Aggregation / przetgczania awaryjnego)

Port USB 3.2 1 gen.

2

Gniazdo rozszerzenia

1
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PCle

Rozszerzenie karty PCle

1 X Gen3 x8 slot (x4 link)

Obstuga karty dodatkéw

Karta sieciowa PCle

System plikéw

\Wewnetrzne dyski twarde e Bitrfs

e EXT4
Zewnetrzne dyski twarde e Btrfs

e EXT4

e EXT3

o FAT

e NTFS

e HFS+

o exFAT*

Inne

\Wentylator obudowy

40 mm x 40 mm x 4 pcs

Tryb predkosci wentylatora

o Tryb petnej predkosci
e Tryb chiodzenia

e Tryb cichy
Obstuga sieci
bezprzewodowej (karta TAK
zewnetrzna)
Przywracanie zasilania TAK
Zaplanowane
wigczanie/wytgczanie TAK
Funkcja Wake on LAN/WAN [TAK
Zasilacz / Adapter 350W

Napiecie wejsciowe zasilania

prgdem zmiennym

100V do 240V AC

Czestotliwos¢ zasilania

50/60 Hz, Jednofazowy

Temperatura otoczenia

Temperatura pracy

5°C do 35°C (40°F do 95°F)
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Temperatura -20°C do 60°C (-5°F do 140°F)
przechowywania
\Wilgotnos¢ wzgledna 5 % do 95 % (wilgotnos¢ wzgledna)
Certyfikaty e FCC

e CE

e BSMI

e VCCI

e RCM

e UKCA

e EAC

e KC

e UL
Gwarancja 5 lat

2. Specyfikacja dyskow SATA do serwera NAS — 8 szt.

Parametr Charakterystyka (wymagania
minimalne)
Pojemnos¢ 1920 GB
Ogdlne Obudowa 2.5" 7mm
Interfejs SATA 6 Gh/s
Odczyt sekwencyjny (128KB, QD32) 500 MB/s
Zapis sekwencyjny (128KB, QD32) 500 MB/s
Wydajnosc¢
Odczyt losowy (4KB, QD32) 90,000 IOPS
Zapis losowy (4KB, QD32) 30,000 IOPS
Zapisane terabajty (TBW)* >3,500 TB
Zapisy na dysku na dzien (DWPD) 1.3
Sredni czas do awarii (MTBF) 1.5 min godzin
Wytrzymatosc i
. s UBER (bitowa stopa nienaprawialnych 7.
niezawodnos¢ < 1 sector per 10™' bits read
bteddw)
Zabezpieczenie przed utratg zasilania Tak
Gwarancja* 5 lat
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl H ::'::;,i;::yrm@;. - Polska fita Do Unie :mp:-r;;:: i: ‘ @ gg':‘e;r::zpieczny
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e W oparciu o obcigzenie biznesowe
JESDZ219A.

e b5-letnia ograniczona gwarancja
zapewnia ochrone do konca

Uwagi okresu trwania gwarancji lub do

momentu osiggniecia limitu

trwatosci uzycia dysku, w

zaleznosci od tego, co nastgpi

wczesniej.
Napiecie zasilania 5V (£ 10%)
Aktywny odczyt (typ.) 45W
L . Aktywny zapis (typ.) 5W
Zuzycie energii
Bezczynny 1.2W
) Zuzycie energii moze sie rézni¢ w
Uwagi
zaleznosci od konfiguracji i platform.
Temperatura pracy 0°C do 70°C (32°F do 158°F)
Temperatura
Temperatura przechowywania -40°C do 85°C (-40°F do 185°F)
Rozmiar (wys. x szer. x gt.) 7 mm x 69.85 mm x 100 mm
e FCC
e CE
e BSMI
Inne
Certyfikaty e VCCI
e RCM
e KC
e ROHS

M. Zakup oprogramowania do wykonywania kopii zapasowych

Oprogramowanie na zapewnia¢ zdalne zarzadzanie catg siecig komputeréw z jednego centrum kontrolnego
oraz realizowac¢ backupy danych na ré6znorodne miejsca w sieci, wigczajgc w to udziaty sieciowe i serwery
NAS
Podstawowe funkcje oprogramowania (wymagania minimalne):
1. Wykonywanie kopii zapasowych systemu
e Tworzenie kopii zapasowych dysku systemowego Windows (komputery i serwery), w tym system

operacyjny, aplikacje i ustawienia niestandardowe
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2. Wykonywanie kopii zapasowych partycji
e Elastycznie wybieranie partycji do utworzenia kopii zapasowej. Obstuga FAT16, FAT32, NTFS,
ReFS, Ext2, Ext3, EXFAT itp.
3. Wykonywanie kopii zapasowych dysku
e Tworzenie kopii zapasowych catego dysku twardego w celu ochrony wszystkiego. Zawiera
system, aplikacje, dane itp
4. Wykonywanie kopii zapasowych plikéw
e Automatycznie tworzenie kopie zapasowe lub synchronizacja najwazniejszych plikéw i folderéw.
Mozliwos¢ filtrowania pliki wedtug potrzeb.
5. Wykonywanie kopii zapasowych serwera SQL
e Tworzenie kopii zapasowe baz danych MSSQL Server na dowolnym komputerze podtgczonym do
sieci.
6. Szybkie przywracanie
e Po utworzeniu kopii zapasowej mozliwo$¢ odzyskiwanie danych ze scentralizowanej konsoli
zarzgdzania kopiami zapasowymi w dowolnym momencie.
7. Wersja jezykowa: Angielska
Obszar zastosowan: Domowy/Firmowy
Liczba stanowisk: Nieograniczona ilos¢
10. Okres licencji: Bezterminowa
11. Systemy operacyjne: Windows/ Windows Server
12. Segment rynku: Komercyjny
13. Opcja zakupu: Nowa licencja
14. Wymagania techniczne: Platforma sprzetowa: Windows, Windows Server
15. System operacyjny: Windows 11, 10, 8.1, 8, 7, Vista, XP, Windows Server 2022, 2019, 2016, 2012
R2, 2008 R2, 2003
Do oprogramowania musi zosta¢ dolgczone:
1. Klucz produktu
2. Certyfikat legalnosci

3. Instrukcja instalacji i konfiguraciji

V. Zakup switchaly zarzadzalnych z konfiguracjg i wdrozeniem — szt. 2
Specyfikacja (wymagania minimalne):
1. Typiliczba portéw:

48 portéw 10/100/1000BaseT RJ-45 + uplink 4x10G SFP
2. Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wkfadek:
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3. Mozliwos¢ stackowania przetgcznikdw z zapewnieniem nastepujgcych funkcjonalnosci:

4, Zasil

5. Para

Fundusze Europejskie Rzeczpospolita

na Rozwéj Cyfrowy - Polska

Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)

Przepustowos¢ w ramach stosu - 80Gb/s,
8 urzadzen w stosie,

Zarzgdzanie poprzez jeden adres IP,

Dofinansowane przez
Unie Europejska

e
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Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezgcych do réznych

jednostek w stosie) zgodnie z IEEE 802.3ad,

anie i chtodzenie:

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos¢

instalacji/wymiany ,na gorgco” — ang. hot swap),

Przetgcznik umozliwia podtrzymanie zasilania z portdw PoE podczas restartu urzgdzenia,

W przypadku wytaczenia przetgcznika np. w wyniku zaniku zasilania, przetgcznik umozliwia

przywrocenie zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dtuzszym

niz 30 sekund od wigczenia przetgcznika (od powrotu zasilania przetgcznika),

eRedundantne wentylatory,

metry wydajnosciowe:

Przepustowos¢ przetgcznika (switching capacity):
176 Gb/s (bez podigczenia do stosu), 256 Gb/s (z podtgczeniem do stosu)

Predkos¢ przesytania (forwarding rate):

130.95 Mpps

Bufor pakietow — 6MB

Pamie¢ DRAM - 2GB

Pamiec¢ flash — 4GB

Obstuga:

500 aktywnych sieci VLAN

16000 adreséw MAC

3000 tras IPv4
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1500 tras IPv6

o llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000

o ilos¢ wpisdw w listach kontroli dostepu QoS ACL — 1000

e 512 interfejséw SVI L3

e Jumbo frame 9198B

e 48 potgczen zagregowanych typu ,port channel”

e 16 linkdbw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP

6. Obstuga protokotu NTP
7. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
8. Przefgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

e |EEE 802.1w Rapid Spanning Tree

e Per-VLAN Rapid Spanning Tree (PVRST+)

e |EEE 802.1s Multi-Instance Spanning Tree

e Obstuga 64 instancji protokotu STP

e Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

e Redundancja potgczen uplink bez uzywania protokotu spanning-tree lub funkcji portchannel
umozliwiajgca aktywacje zapasowego tgcza uplink po wykryciu awarii tgcza podstawowego wraz z
mozliwoscig wskazania, dla ktérych sieci VLAN pierwszy uplink jest tgczem podstawowym a drugi
uplink zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja funkcji automatycznego
powrotu do ustawien sprzed awarii (preempt) po przywrocenia aktywnosci liku podstawowego

9. Obstuga protokotu LLDP i LLDP-MED

10. Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw. selektywnego QinQ polegajgcego na
mozliwosci zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN ID) do VLAN ID (S-VLAN IS)
uzywanego w sieci transportowej (operatora ustugi QinQ)

11. Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym Zrédtowym

i docelowym adresie MAC

12. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

13. Mozliwos¢ uruchomienia funkcji serwera DHCP

14. Mechanizmy zwigzane z bezpieczenstwem sieci:
Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia zalogowanie
sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji
(privilege-level),
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
listy ACL,
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla

uzytkownikow bez suplikanta 802.1X,
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Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
Mozliwosé uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X,
Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwo$¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za telefonem,
Mozliwos$é obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o0 MAC adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —w
tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard),
Mozliwos¢ autoryzacji préb logowania do urzagdzenia (dostep administracyjny) do serweréw
RADIUS i TACACS+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portow L2
przetgcznika,
VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej
samem sieci VLAN w obrebie przetgcznika,
Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,
Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia);
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw
przetgcznika (dla potaczen switch-switch) kluczami o dlugosci 128-bitéw (gcm-aes-128) z
mechanizmem MACsec Key Agreement (MKA),
Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane
Policing),
Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj. mozliwos¢é przypisania
portu przetgcznika do danej prywatnej sieci VLAN w wyniku uwierzytelnienia podtgczonej stacji
lub uzytkownika w systemie RADIUS,
Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w sieci,
15. Obstuga mechanizmoéw zapewaniajgcych autentycznos$¢ uruchamianego oprogramowania oraz hardware
urzgdzenia w tym:
e sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzgdzenia)
przed uruchomieniem urzadzenia,
e bezpieczna sekwencja uruchamiania,

e sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

Fundusze E jski lita Dofi przez o
na Rozwd) Cyfrowy B o Unig Europejska [N

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

‘ @ Cyberbezpieczny
Samorzqd



Fundusze Europejskie Rzeczpospolita Dofinansowane przez gl%
A . £ rms
na Rozwéj Cyfrowy - Polska Unie Europejsk3 qlgﬂg

16. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

¢ Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority),

o Kilasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametréw: zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy port
TCP,

e Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

e Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP
— poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

17. Obstuga protokotdéw i mechanizmow routingu:

¢ Routing statyczny dla IPv4 i IPv6,

¢ Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub do 1000 routes

e Policy-based routing (PBR),

e Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

e Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

18. Przefgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego — mechanizmy
SPAN, RSPAN,

19. Przetacznik posiada funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z wybranych interfejséow
fizycznych urzgdzenia i generowanie plikéw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,

20. Przetgcznik posiada wzorce konfiguraciji portéw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

21. Funkcjonalnos¢ sondy IP SLA Responder,

22. Zarzadzanie

e Port konsoli,

o Dedykowany port Ethernet do zarzgdzania out-of-band,

o Mozliwosc¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzadzajgcego poprzez potagczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera
usb Bluetooth podtgczanego do portu USB przetgcznika. Funkcjonalno$¢ umozliwia kontrole dostepu
do konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

e Plik konfiguracyjny urzagdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przeglgdania i zmian
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konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia urzadzenia z nowg konfiguracja,

e Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

¢ Mozliwos¢ konfiguraciji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC
6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systemow,

o Wsparcie dla protokoty RESTCONF,

o Wsparcie dla protokotu gNMI,

e Przelgcznik posiada diode umozliwiajgcy identyfikacje konkretnego urzadzenia podczas akc;ji
serwisowych,

e Przelgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastruktura,

e Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma mozliwo$¢
uruchomienia z nos$nika danych umieszczonego w porcie USB,

e Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia,
pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy
oprogramowania, klucze szyfrujgce,

¢ Whbudowany graficzny interfejs zarzgdzania przetacznikiem umozliwiajgcy:

a. Monitoring pracy przetgcznika w zakresie:

A. Uzycie CPU, uzycie pamieci, temperatura pracy,

B. Podstawowe informacje systemowe: nazwa urzadzenia, rodzaj sprzetu, czas
pracy, czas systemowy, wersja oprogramowania, data i czas ostatniej zmiany
konfiguracji, numer seryjny,

C. Obraz wykorzystania poszczegdlnych portéw w zakresie: aktywny / nieaktywny,
predkos¢ pracy,

D. Informacji o urzgdzeniach sgsiednich podtgczonych do przetgcznika (w tym
nazwa sasiada, lokalny port przez ktéry jest podtgczony sasiad, zdalny port przy
pomocy ktérego taczy sie do przetagcznika sgsiad, typ urzgdzania sgsiada np.
przetgcznik, router)

E. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie
portu (trunk, access) oraz przypisanej sieci VLAN, liczniki bledéw oraz informacja
o dacie ostatniego restartu licznikéw, liczniki ruchu braodcast oraz multicast,

F. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI, vlan), liczniki
btedoéw oraz informacja o dacie ostatniego restartu licznikéw, liczniki ruchu
braodcast oraz multicast,

G. Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,

H. Protokdt REP (Resilient Ethernet Protocol),

I.  Protokét STP (Spanning Tree Protocol),

J. Lista klientéw, ktérzy uzyskali adres IP poprzez protokét DHCP z serwera DHCP

Fundusze E jski lita Dofi przez o
na Rozwd) Cyfrowy B o Unig Europejska [N

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl ‘ @ guyr:eorrl::zpleczny




Fundusze Europejskie Rzeczpospolita Dofinansowane przez I;%
23 2 R Tane
na Rozwéj Cyfrowy - Polska Unie Europejsk3 qlgﬂg

uruchomionego w przetgczniku (w tym informacja o adresie IP, identyfikatorze
klienta, czasie wygasniecia dzierzawy),
b. Konfiguracje przetgcznika w zakresie:
A. Konfiguracja interfejséw:

Fizycznych:
- opis interfejsu, predkos¢, tryb racy HDX/FDX/auto, status
administracyjny (wtgczony / wytgczony), wigczenie lub wytgczenie
trybu L2/L3,
- w trybie L3: sposéb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska, parametry
protokotu DHCP Relay (adres IP serwera DHCP),
- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla
portu dostepowego, natywna sie¢ VLAN, ograniczenie ilosci adreséw
MAC ktére moga byé¢ obstugiwane na porcie, statyczne przypisanie
adreséw MAC do portu (statyczna wpisy do tablicy MAC
przetgcznika), konfiguracja 802.1x,
- przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z”
urzadzenia, przypisanie polityki QoS, konfiguracja poziomow dla
kontroli sztorméw braodcastowych, multicastowych i unicastowych)
Logicznych typu ,port channel”:
- opis interfejsu, status administracyjny (wigczony / wytgczony),
wigczenie lub wytgczenie trybu L2/L3,
- w trybie L3: sposéb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,
- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla
portu dostepowego, natywna sie¢ VLAN,
- przypisanie listy kontroli dostepu w kierunku ,do” oraz ,,z"
urzadzenia, przypisanie polityki QoS, konfiguracja poziomoéw dla
kontroli sztorméw braodcastowych, multicastowych i unicastowych)
Wirtualnych typu SVI:
- opis interfejsu, status administracyjny (wigczony / wytgczony), MTU,
sposo6b przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska, przypisanie listy kontroli dostepu w
kierunku ,do” oraz ,z”, parametry protokotu DHCP Relay (adres IP
serwera DHCP)

Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna,

aktywacja/dezaktywacja, IGMP Snooping, porty dostepowe nalezgce do danej

sieci VLAN,
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Przypisane do portéw wzorcow konfiguracyjnych zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu
(np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),
Konfiguracja mechanizméw SPAN i RSPAN,
Konfiguracja protokotu STP,
Konfiguracja protokotu REP,
Konfiguracja routingu statycznego i dynamicznego,
Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i
konfiguracja uwierzytelnienia dla poszczegoélnych portéw,
Tworzenie i przypisanie list kontroli dostepu ACL,
Konfiguracja mechanizméw rozpoznawania i analizy ruchu aplikacyjnego,
Konfiguracja i uruchomienie NetFlow,
Konfiguracja polityk QoS,
Administracja przetgcznika w zakresie:
Zdalne uruchamianie komend linii polecen,
Nazwa przetacznika,
Tryb pracy L2/L3,
Adres IP przetagcznika do celéw zarzadzania zdalnego,
Konfiguracja serwera DHCP,
Konfiguracja DNS,
Czas systemowy w tym protokét NTP,
Konta administracyjne,
Upgrade oprogramowania,
Backup konfiguraciji,
Zdalny restart urzadzenia,
Konfiguracja i dostep przez SNMP,
Diagnostyka urzgdzenia:
Narzedzie PING i TRACEROUTE,
Przegladanie logéw systemowych,
Przechwytywanie ruchu z wybranych interfejséw fizycznych urzadzenia i
generowanie plikdw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,
23. Parametry fizyczne:

e Mozliwos¢ montazu w szafie rack 197,

o Wysokos¢ urzgdzenia 1 RU,

o Gleboko$¢ chassis urzgdzenia bez wentylatoréw i zasilaczy

mniejsza niz 30 cm

o Glebokos¢ chassis urzgdzenia z wentylatorami i zasilaczami
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mniejsza niz 33 cm

24. Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektoréw

danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000 strumieni (flow),

25. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia

monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej

granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez elastyczne

definiowanie pdl kluczowych,

26. Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére mogg pojawi¢ sie w systemie,

27. Wyposazenie urzadzenia

e  Przetgcznik wyposazony w pojedynczy zasilacz,

e  Przelgcznik wyposazony jest w modut do fgczenia w stos wraz z kablem stakujgcym o dtugosci
50 cm

e Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3
lat

e Kable do potgczenia switchy w stack

28. Licencja Cisco DNA Essentials na 3 lata
29. Wdrozenie

V.

skonfigurowanie obu switchy w stack
zaprojektowanie i wdrozenie wirtualnych sieci lan (VLAN)
skonfigurowanie odbioru vlan z internetem

migracja predkosci tgcza dostepu do internetu z 1Gbit/s na 10Gbit/s (konfiguracja urzadzen).

Zakup Routera z konfiguracjg i wdrozeniem — szt. 1

Specyfikacja (wymagania minimalne):

a.) Procesor minimum 16 rdzeni

b.) Taktowanie procesora minimum 2GHz

c.) Pamie¢ RAM minimum 16GB

d.) Liczba slotéw SFP28 (25 Gb/s) minimum 12szt
e.) Liczba slotéw QSFP28 (100 Gb/s) 2szt

f. ) Liczba portow 1G Ethernet 1szt

g.) Liczba zasilaczy AC minimum 2szt
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Wdrozenie:

- skonfigurowanie odbioru internetu

- skonfigurowanie routingu pomiedzy sieciami vlan

- skonfigurowanie NAT

- skonfigurowanie firewall

- skonfigurowanie podziatu pasma

VI.

Zakup zasilaczy UPS —szt. 2

Specyfikacja:

1.

S T

10.
11.
12.

13.

14.
15.

16.
17.
18.
19.

Topologia:

Moc pozorna:

Moc skuteczna:

Napiecie wejsciowe:

Ksztalt napiecia wyjsciowego:

Gniazda wyjsciowe:

Czas przefgczania:

Czas podtrzymania dla obcigzenia 50%:
Czas podtrzymania dla obcigzenia 100%:
Sredni czas tadowania:

Interfejs komunikacyjny:

Zabezpieczenia:

Sygnalizacja pracy:

Typ obudowy:
Dodatkowe informacje:

Gwarancja na urzadzenie:

Gwarancja na akumulatory:

Dofinansowane przez
Unie Europejska

Line-interactive
3000 VA

3000 W

178 -281V
Sinusoidalny
230 V EU - 2 szt.

IEC 320 C13 (sterowalne) - 3 szt.

IEC 320 C13 - 3 szt.
IEC 320 C19 - 1 szt.

RJ-45
USB
3ms
7 min
3 min
4h
USB

Przeciwzwarciowe

Przecigzeniowe

Przeciwprzepieciowe
Wyswietlacz LCD

Dzwiekowa

Tower/Rack

e
L-]' [oid E
N

Mozliwos¢ pracy w pozycji pionowej lub poziomej

Wbudowany wyswietlacz LCD

36 miesiecy (gwarancja producenta)

24 miesgce

Wyjsciowa moc czynna réwna mocy pozornej

System regulacji napiecia sieciowego AVR
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20. Uktad tadowania akumulatoréw z kompensacjg termiczng

21. Predykcja czasu podtrzymywania

22. Zimny start Interfejs sieciowy w standardzie Interfejs komunikacyjny HID USB

23. Dodatkowy modut bateryjny Interfejs komunikacyjny RS232/RS485 z protokotem MODBUS

Elektronicznie

Artur Piotr rodpisany przez

Artur Piotr Gasior
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